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                                            Heinz-Dieter Lühmann - Inhaber Aitus UG

“In der dynamisch fortschreitenden digitalen Ära, in der wir heute leben, sind klein- und
mittelständische Unternehmen (KMUs) immer häufiger Cyberbedrohungen ausgesetzt. 
Von Phishing-Angriffen bis hin zu Ransomware-Attacken – die Vielfalt und Komplexität dieser
Bedrohungen wachsen ständig. 
Deshalb ist es für KMUs nicht nur ratsam, sondern unerlässlich, sich mit den Grundlagen der
Cybersicherheit vertraut zu machen und diese konsequent umzusetzen.

Unsere Checkliste zur Cybersicherheit ist dabei ein essenzielles Werkzeug. 
Sie wurde speziell entwickelt, um Geschäftsführern und Entscheidungsträgern einen
strukturierten, einfachen und dennoch umfassenden Leitfaden an die Hand zu geben. 
Mit dieser Checkliste können sie die aktuelle Sicherheitslage ihres Unternehmens präzise
beurteilen und gezielte Maßnahmen ergreifen, um potenzielle Schwachstellen zu identifizieren
und zu beheben. 
Das Ziel? 
Ein robusteres, widerstandsfähigeres Unternehmen in einer immer vernetzteren Welt.

Doch wer steckt hinter dieser Checkliste? 
Das sind wir, Aitus – Ihr vertrauenswürdiger Partner aus Düsseldorf, spezialisiert auf Cyber
Sicherheit für Finanzinstitute und KMUs. 

Unser Fokus liegt darauf, Sie bei der Umsetzung regulatorischer Anforderungen effizient zu
begleiten. Wir bieten Expertise in den Bereichen DSGVO, BDSG, ISMS, DMS und den
gesetzlichen Anforderungen wie KAIT, BAIT, VAIT, ZAIT und DORA. Unsere umfassenden
Kenntnisse sind Ihr Mehrwert – von der Cyber-Sicherheit bis zum Whistleblowing-Gesetz, wir
sorgen dafür, dass Ihr Unternehmen gegen alle Cyberangriffe gewappnet ist.

                                            Nutzen Sie die Gelegenheit, sich von unserer Expertise zu überzeugen.  

                                            Lassen Sie uns gemeinsam Ihr Unternehmen sicherer und widerstands-
                                            fähiger gegenüber Cyber-Bedrohungen machen!”

Checkliste

Ihr Leitfaden zur Cybersicherheit: 
Eine Checkliste speziell für Ihr Unternehmen!
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In der heutigen digitalen Welt ist es unerlässlich, dass KMUs die Grundlagen der
Cybersicherheit befolgen, um sich vor potenziellen Cyberbedrohungen zu schützen. Diese
Checkliste bietet Geschäftsführern einen einfachen und effektiven Weg, die Cybersicherheit
ihres Unternehmens zu beurteilen und zu stärken.

To-Do´s

Regelmäßige Schulungen: Stellen Sie sicher, dass alle Mitarbeiter regelmäßig
in Bezug auf Cyber-Sicherheit und Datenschutz geschult werden.1.

Erledigt

Checkliste

2.

3.

4.

5.

Passwortsicherheit: Verwenden Sie komplexe Passwörter und ermutigen Sie
zur Nutzung eines Passwortmanagers.

Firewalls aktivieren: Schützen Sie Ihr internes Netzwerk vor potenziellen
Bedrohungen.

Regelmäßige Backups: Stellen Sie sicher, dass regelmäßige Backups aller
wichtigen Daten durchgeführt werden.

Zwei-Faktor-Authentifizierung: Aktivieren Sie 2FA für alle Geschäftskonten,
wenn möglich.

10.
Mobile Gerätesicherheit: Stellen Sie sicher, dass alle mobilen Geräte, die auf
Firmendaten zugreifen, gesichert sind und Richtlinien für den Fernzugriff
haben.

7.

8.

9.

6.

Vorfall Reaktionsplan: Erstellen Sie einen Plan für den Umgang mit
Sicherheitsvorfällen und halten Sie ihn aktuell.

Physische Sicherheit: Schützen Sie alle physischen Zugangspunkte zu Ihren
Büros und Datenzentren.

Software-Updates: Halten Sie alle Software und Betriebssysteme auf dem
neuesten Stand.

Zugriffsrechte: Gewähren Sie nur notwendige Zugriffsrechte und überprüfen
Sie diese regelmäßig. So viel wie nötig, so wenig wie möglich.

Schützen Sie, was wichtig ist. Starten Sie mit unserer Checkliste:
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To-Do´s Erledigt

Checkliste

15.
Datenschutz-Compliance: Überprüfen Sie regelmäßig, ob Ihr Unternehmen die
geltenden Datenschutzbestimmungen einhält, insbesondere in Bezug auf
internationale Standards und Gesetze.

12.

13.

14.

11.

Sichere Datenentsorgung: Stellen Sie sicher, dass Daten sicher und gemäß
den Datenschutzbestimmungen entsorgt werden, bevor Hardware und
Dokumente ausgemustert werden.

E-Mail-Sicherheit: Verwenden Sie E-Mail-Filter, um Phishing-Angriffe und
Spam zu verhindern. Informieren Sie die Mitarbeiter über die Gefahren von
Phishing-Mails.

Netzwerküberwachung: Implementieren Sie Überwachungstools, um den
Netzwerkverkehr zu überwachen und ungewöhnliche Aktivitäten zu erkennen.

Antivirensoftware: Installieren und aktualisieren Sie Antivirensoftware auf
allen Geräten.

Haben Sie die Checkliste durchgearbeitet und möchten eine Expertenmeinung dazu? 

Senden Sie die Checkliste zur Überprüfung gerne an info@aitus.eu

Wir helfen Ihnen, Ihre Cybersicherheitsmaßnahmen weiter zu optimieren!

20.
Regelmäßige Sicherheitsüberprüfungen: Planen Sie regelmäßige
Sicherheitsüberprüfungen und -tests, um potenzielle Schwachstellen zu
identifizieren.

17.

18.

19.

16.

Incident Reporting: Stellen Sie sicher, dass Mitarbeiter wissen, wie sie
potenzielle Sicherheitsvorfälle melden können und wen sie kontaktieren
müssen.

Verschlüsselung: Verschlüsseln Sie sensible Daten sowohl im Ruhezustand als
auch während der Übertragung.

Physische Sicherheitsüberprüfungen: Führen Sie regelmäßige
Sicherheitsüberprüfungen in Ihren Büros und Rechenzentren durch, um
Schwachstellen zu identifizieren und zu beheben.

Drittanbieter-Risikomanagement: Beurteilen und überwachen Sie die
Cybersicherheitspraktiken von Drittanbietern, mit denen Sie
zusammenarbeiten. besitzen sie eine Exit Strategie.
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Aitus UGAitus

"Die Arbeit mit Aitus war reibungslos und
unkompliziert. Besonders die Aitus-Akademie
hat uns sehr geholfen und gut gefallen. Wir sind
sehr froh über die Zusammenarbeit mit Aitus." 
+Potenzial - Till Kohler

"3. Einsatz in den letzten 3 Jahren bei der VKBit.
Sehr gutes fachliches KnowHow in Active
Drectory / IBM Notes und zu Fragen der IT-
Sicherheit.
Merkmale: Zuverlässigkeit und Teamplayer." 

Harald Schlesinger - Abteilungsleiter

aitus_ug

Schützen Sie,
was wichtig ist!
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